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Introduction 簡介  

遠傳VMware vCloud Director是個自助式服務平台，提供一個易於使用的環境，來管

理 VMware的自動化操作、虛擬機與應用程式的配置。此平台是架構在vCenter之

上的網路控制平台，可以透過Internet瀏覽器上進行操作管理。 

 

在多租戶的管理概念下，每個承租戶就是一個基礎單位，此基礎單位稱為組織 

(Organizations)。組織是使用者、群組以及計算資源集合的管理單元。VMware® 

vCloud Director將提供Web主控台的Role Base存取，讓組織內的成員與組織擁有的

資源可以互動，用使用vApp和虛擬機器。 

 

在存取組織之前，vCloud Director系統管理員必須先建立承租戶的組織，並將資源

指定給它，然後提供URL連接，以存取Web主控台。 

 

客戶常見問題可參閱遠傳官網。 

https://www.fetnet.net/enterprise/cloud-computing.html?tab=faq 

 

 

  

https://www.fetnet.net/enterprise/cloud-computing.html?tab=faq
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1. vCloud Director 使用基本要求  

 

vCloud Director與現在主要的瀏覽器版本符合相容，支援的有:  

 Google Chrome 88.0 

 Mozilla Firefox 85.0.2 

 Microsoft Internet Explorer 11 

 Microsoft Edge 
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2. 登入管理平台  

 

登入Web主控台 (Console)進行VM管理 

使用組織URL登入組織，並存取Web主控台。 

 

程序步驟 1 : 

A.在瀏覽器中，輸入組織的URL，並按 Enter 鍵。 

輸入https://fetvmware.vmcloud.fetnet.net/tenant/用戶編號 (台中) 

輸入https://portal.akcloud.fetnet.net/tenant/用戶編號 (台北) 

例如: https://fetvmware.vmcloud.fetnet.net/tenant/CA1234567 

B.輸入使用者名稱和密碼，並按一下登入。 

 
 

Web主控台會根據您的角色，顯示您可用的一般工作和資源清單。組織管理員可以

按一下首頁索引標籤上的設定此組織連結，完成新建立組織的設定。 

 

基於安全理由，強烈建議在登錄後更改密碼，請參考第4章的細節。  

 

  

https://fetvmware.vmcloud.fetnet.net/tenant/用戶編號
https://portal.akcloud.fetnet.net/tenant/用戶編號
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程序步驟 2 :  

自助平台如下: 

 
 

程序步驟 3 :  

在虛擬機上按【 】，然後視需要選擇【開啟電源】【開啟電源並強制重新自

訂】【關閉電源】【關閉客體作業系統】【重設】 【暫止】 
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3. 檢視使用紀錄 

程序步驟 1 : 於【監視器】中點選 【事件】 

 

 

程序步驟 2 : 點選【事件】 

下方即可列出關於VM使用之紀錄 

工作項目包含: VM停止/VM執行 

事件項目包含:登入成功/登入失敗/開啟VM電源/關閉VM電源 
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4. 變更登入密碼  

 
程序步驟 1 :  

點選帳號 CAXXXXX 

 

 

程序步驟 2 :  

點選 【變更密碼】，然後輸入現在和新的密碼 

 
 
密碼注意事項如下: 

 每個使用者建議應有獨立帳號，禁止共用帳號密碼 

 最少每 90天需更換一次密碼 

 密碼長度建議最少須設定七個字元以上 

 安全性密碼建議應包含英數字 

 密碼歷程建議應至少四次  

 嘗試失敗 3次後將鎖定帳號 

 鎖定帳號後需等待 30分鐘或聯絡系統管理員解除鎖定啟用帳號 

 帳號閒置超過 15分鐘後需要重新輸入密碼才能登入 

若發現帳號登入有未經授權之異常存取，請洽遠傳客服專線(02) 4499-365。 
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5. Upload媒體影像檔 (*.iso)  

此項目需依客戶需求另行提供 

程序步驟 1 :  

登入管理平台 

輸入 https://portal.akcloud.fetnet.net/tenant/您的用戶編號 

   或https://fetvmware.vmcloud.fetnet.net/tenant/您的用戶編號 

輸入帳號與密碼 

 

 

程序步驟 2 : 

登入管理平台點選【程式庫】 
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程序步驟 3:  

首先須增加新的目錄，按【新增】，再按【新增目錄】 

 
 

程序步驟 4 :  

輸入目錄名稱後按【確定】

 
 

程序步驟 5 : 

點選【媒體及其他】，按【新增】 

 

程序步驟 6 : 

選擇之前新增的目錄，再選取要上傳的媒體 Upload 
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程序步驟 7 : 

選擇右下角的【所有檔案】，找到之前的 ISO檔或是 OVA檔，按【開啟】確定 

 

 

 

程序步驟 8 : 

確定要上載 Upload的檔案後，按【確定】 
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程序步驟 9 : 

確認 ISO檔案或 OVA檔已經放置到目錄後即完成 Upload媒體影像檔 
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6. 掛載 ISO檔或OVA檔 

程序步驟 1 :  

在虛擬機上按【 】，再選【插入媒體】 

 

 

程序步驟 2 :  

選取 ISO檔或是 OVA檔的媒體，然後按【插入】 

 

上述作業需聯繫業務人員申請 
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7. 安裝 VMware Tools 工具 

VMware Tools 是一項模組，提供多項功能來進行客體作業系統管理，以及

提供順暢的使用體驗讓使用者與客體作業系統互動。 

PS:遠傳雲端運算VM預設為已安裝VMware Tools 工具， 

使用者可視需求選擇自行移除或重新安裝VMware Tools 工具。 

 

程序步驟 1 :  

選取虛擬機上【 】，然後選擇【安裝VMware Tools】 
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程序步驟 2 : 

確認VMware Tools安裝是否順利完成  

 

 

程序步驟 3 : 

虛擬機登入後，開啟【工作管理員】，確定VMware Tools已經安裝成功運行中 
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8. 建立虛擬機快照 (Snapshot)  

在一個特定的時間點，使用快照保留了虛擬機的狀態和數據 

使用者可建立多次快照，但系統僅保留最後一次快照 

8.1 建立快照  

程序步驟 1 :  

在虛擬機上點【 】，然後選擇【建立快照】 

 

 

程序步驟 2 :  

按 【建立】 

 

備註: 視需求選取是否快照虛擬機記憶體及選取靜止客體檔案系統 
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8.2 還原快照  

程序步驟 1 :  

在虛擬機上點【 】，然後選擇【還原至快照】 

 

 

程序步驟 2 : 按【確定】 
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8.3 移除快照  

程序步驟 1 :  

在虛擬機上點【右鍵】，然後選擇【移除快照】 

 

 

 

程序步驟 2 :  

按【確定】 
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9. VM效能監控(Tenant APP for vCloud Director )  

雲端用戶可利用 Tenant APP for vCloud Director 觀察 VM使用狀態 

登入Tenant APP  

程序步驟 1 : 

A.在瀏覽器中，輸入組織的URL，並按 Enter 鍵。 

輸入 https://vrops-app.vmcloud.fetnet.net台中機房 

    https://vrops-app.akcloud.fetnet.net 台北機房 

B.輸入使用者名稱和密碼，並按一下Login。(帳號為用戶CA客編) 

 

 

 

 

 

 

 

 

https://vrops-app.vmcloud.fetnet.net/
https://vrops-app.akcloud.fetnet.net/
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變更密碼 

基於安全理由，強烈建議在登錄後自行更改密碼。  

 

程序步驟 1 : 

點選用戶帳號旁箭頭符號 

程序步驟 2 : 

選擇【變更密碼】 

 

程序步驟 3 : 

依畫面指示輸入密碼變更並按【儲存】後【完成】 
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Tenant APP for vCloud Director 密碼注意事項如下: 

 建議最少每 90天需更換一次密碼 

 密碼長度最少須設定八個字元以上 

 安全性密碼應包含英數符號 

 密碼歷程建議應至少四次  

若發現帳號登入有未經授權之異常存取，請洽遠傳客服專線(02) 4499-365。 

 

VM效能狀態顯示 

前一步驟登入後顯示Tenant APP歡迎頁面 

並顯示各功能選項如下圖 

程序步驟 1 : 

點選 【概觀 (Overview)】 
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程序步驟 2 : 

進入後即可顯示客戶客編下VM各項狀態資訊 

如下圖: 
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VM效能狀態自定查詢功能 

程序步驟 1: 

於 Tenant APP歡迎頁面點選【Metric Selector】 

程序步驟 2 : 

選擇【資源項目(VM/VDC/vApp等…)】 

程序步驟 3 : 

選擇所需查詢之各項指標項目(CPU Usage/Memory Usage等….) 

程序步驟 4 : 

選擇需查詢之日期區間 

程序步驟 5 : 

產出查詢指標畫面(滑鼠於圖形上拖拉可放大縮小查詢時間區間) 

畫面如下: 
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VM監控及告警顯示 

程序步驟 1: 

於 Tenant APP歡迎頁面點選【Monitoring】項目下之【Alerts】功能 

程序步驟 2 : 

畫面中即可顯示各項監控告警資訊 

畫面如下: 
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10. 新增vApp/VM 

 (此項目需依客戶需求另行提供) 

登入管理平台 

程序步驟 1 : 

由Web主控台 (Console)進行VM管理並新增vApp 

點選【vApp】並再點選【從目錄加入vApp】 

 

 

程序步驟 2 : 

依需求選擇要加入的 vApp Templates 
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程序步驟 3 : 

設定 vApp的名稱(Configure Resource)  

vApp名稱可自訂 

 
 

程序步驟 4: 

設定 vApp資源(Configure Resource)/設定儲存空間原則 

虛擬機器名稱可自訂，儲存空間原則為預設值無法變更 

 
 

 

 

 

 

程序步驟 5 : 

設定運算原則 CPU/MEMORY 
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程序步驟 6 : 

自訂硬體/儲存容量 

 
 

 

 

 

 

 

 

程序步驟 7: 

設定網路 
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最後確認(Ready to Complete) 

 
 

vApp/VM 新增完成 
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配置 VM 網路 IP 

程序步驟 1 : 

登入管理平台 

程序步驟 2 : 

點選【vApp】 

程序步驟 3 : 

點選所需配置之 VM 

程序步驟 4 : 

點選【硬體】【NIC】 

程序步驟 5 : 

點選【編輯】 
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程序步驟 6 : 

點選【新增 VAPP網路】 

 

 

程序步驟 7 : 

選取新增【組織 VDC網路】 
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程序步驟 8 : 

選取所需之組織 VDC網路 

 

 

 

 

 

 

 

 

程序步驟 9 : 

點選【新增】 

 
 

程序步驟 10 : 

點選【新增】 

由【網路】項目選擇所需之網路，並視需求勾選為【主要 NIC】及【已連線】，

【介面卡類型】建議選擇 VMXNET 3加強相容及效能問題，【IP模式】則視需求

選擇靜態-手動或 DHCP，【MAC位址】建議點選重設，設定完成後點選確定. 
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10.1 配置NAT設定 

程序步驟 1 : 

點選【資料中心 or Data Centers】 

 

 

程序步驟 2 : 

點選【VDC】 
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程序步驟 3 : 

選擇【Edge】頁籤 

 

 

程序步驟 4 : 

滑鼠右鍵點選 CAXXXX_ESG 
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程序步驟 5 : 

選取【服務 or SERVICES】 

 

 
程序步驟 6 : 

選擇【NAT】頁籤 
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程序步驟 7 : 

點選【+SNAT規則】 

 

 

程序步驟 8:  

選擇規則套用網路項目 

程序步驟 9 : 

輸入來源 IP 

程序步驟 10 : 

輸入轉譯後 IP點選【保留】 
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程序步驟 11 : 

依 7~10步驟繼續完成 DNAT規則後按儲存變更即完成 SNAT/DNAT設定 
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10.2 配置防火牆設定 

程序步驟 1 : 

點選【資料中心 or Data Centers】 

 

 

程序步驟 2 : 

點選【VDC】 
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程序步驟 3 : 

選擇【Edge】頁籤 

 

 

程序步驟 4 : 

滑鼠右鍵點選 CAXXXX_ESG 
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程序步驟 5 : 

選取【服務 or SERVICES】 

 

 

程序步驟 6 : 

選擇【防火牆】頁籤 

程序步驟 7 : 

點選”+” 
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程序步驟 8 : 

出現新增規則 

 
 

程序步驟 9 : 

於【名稱】新增規則名稱欄位上雙擊滑鼠即可變更名稱 

 

 

程序步驟 10 : 

於【來源】欄位上點選 IP 
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程序步驟 11 : 

輸入 IP位址或 CIDR/IP範圍後按【保留】 

 
 

程序步驟 12 : 

依照 7~11步驟完成輸入目的地資訊 

 
 

程序步驟 13 : 

於【服務】欄位上點選【+】 
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程序步驟 14 : 

依序輸入通訊協定/連接埠資訊點選【保留】 

 
 

程序步驟 15 : 

於【動作】欄位上依需求選取【接受(Allow)/拒絕(Deny)】 

 

 

程序步驟 16 : 

點擊【儲存變更】 
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程序步驟 17 : 

防火牆規則新增完成 
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Appendix 附錄: 

A. 無法顯示遠端操控台 Remote Console (VMRC)  

Internet Explorer:  

增加 https://portal.akcloud.fetnet.net/tenant/ 您的用戶編號 

或 https://fetvmware.vmcloud.fetnet.net/tenant/您的用戶編號 在信任的網站內 

 

程序步驟 1 :  

按 【工具】，再點選【網際網路選項】 

 

 

 

 

 

 

 

 

 

 

 

 

https://fetvmware.vmcloud.fetnet.net/tenant/用戶編號
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程序步驟 2 :  

按【安全性】，點選【信任的網站】，再按【網站】 

  

 

程序步驟 3:  

輸入 https://portal.akcloud.fetnet.net或https://fetvmware.vmcloud.fetnet.net，然

後按【新增】 

 

  

https://portal.akcloud.fetnet.net/
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B. 虛擬機NTP時間校時方法 

建議使用國家時間與頻率標準實驗室提供之NTP主機進行校時 

 tock.stdtime.gov.tw 

 watch.stdtime.gov.tw 

 time.stdtime.gov.tw 

 clock.stdtime.gov.tw  

 tick.stdtime.gov.tw 

NTP校時操作參閱如下說明: 

A.Windows: 

以系統管理員使用命令列模式(CMD)執行下列指令 

1.設定同步之 NTP Server  

w32tm /config /update /manualpeerlist:stdtime.gov.tw  

2.進行同步  

w32tm /resync 

B.Linux: 

CentOS 

先行安裝 ntp 套件: 

CentOS: 

$ sudo yum install ntp -y 

Ubuntu: 

$ sudo apt-get install ntp ntpdate 

使用 ntpdate 指令連接 ntp 伺服器同步時間 

$ sudo ntpdate time.stdtime.gov.tw 

 

 

  

http://www.stdtime.gov.tw/
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C. 如何保護虛擬機內的機敏資料 

參考下列方式: 

7-zip為一般常用的Freeware  

下載官網:https://www.developershome.com/7-zip/ 

加密操作範例: 

 

https://www.developershome.com/7-zip/
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D. 如何保護虛擬機的資訊安全 

基於IaaS服務的特性，遠傳會致力於雲端服務平台的資訊安全，然而客戶也要負起

其虛擬機的資安管理及其中資料的安全保護責任，包含但不限於：惡意軟體防禦、

備份、加密控制措施、弱點管理、日常維護及補丁(patch)、事件管理、合規檢測、

安全測試、稽核、證據(包含日誌及稽核軌跡之蒐集、維護及保護)、當服務協議終

止時的資料取回、身分認證及存取控制、客戶自身須遵循之法令規範等。 

 

對於技術脆弱性風險的因應，建議客戶定期至相關網站查詢公告的弱點資訊，如：

N-ISAC：https://www.nccst.nat.gov.tw/Vulnerability?lang=zh 

微軟官網：https://portal.msrc.microsoft.com/en-us/security-guidance 

資安趨勢部落格：https://blog.trendmicro.com.tw/ 

iThome資安：https://www.ithome.com.tw/security 

 

  

https://www.nccst.nat.gov.tw/Vulnerability?lang=zh
https://portal.msrc.microsoft.com/en-us/security-guidance
https://blog.trendmicro.com.tw/
https://www.ithome.com.tw/security
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E. 資安事件的通報與處理 

客戶若發現有關本服務的資安事件，可透過客服專線 (02) 4499-365 進行通報，遠

傳得視必要情形通知相關客戶處理事宜，包含但不限於資訊安全事故的範圍、發生

的時間、處理聯絡資訊及補救措施。 
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F. 雲端資訊安全責任共擔模型(Shared Security Responsibility 

Model, SSRM) 
雲端資訊安全責任共擔模型的定義可能因不同的雲端服務而異，下面係以遠傳雲端

運算服務(IaaS)之服務型態進行說明。 

項目 維運類型 維運責任方 

1 資訊與資料 客戶 

2 設備(手機和個人電腦) 客戶 

3 帳戶與身分 客戶 

4 身分與目錄基礎設施 客戶 

5 應用程式 客戶 

6 作業系統 客戶 

7 網路控制 客戶 

8 作業系統 客戶 

9 虛擬機監視器 遠傳電信 

10 實體主機 遠傳電信 

11  實體網路 遠傳電信 

12 實體資料中心 遠傳電信 

 

針對各維運類型細部涉及的範圍，依照個別客戶合約可能有所不同，若想進一

步確認權責劃分，請諮詢負責業務人員。 


